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集团网络优化
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集团网络优化

核心交换机迁移

整个网络架构中，原有的核心交换机不仅从配置还是从性能上来讲，都存在瓶颈，亟待改善。
本次核心交换机迁移前，应考虑设备的兼容性，而且应综合考虑甲方网络使用情况，选择合
适的时间提前通知、提前准备，确保在1小时内完成切换，特拟定迁移方案如下：

网络调研：首先对现有的核心的配置和端口连接情况进行详细的了解，确保核心交换机的配
置能完整的迁移到新核心，每个端口的连接能正确切换。

新核心交换机上架。

核心交换机的基本配置
(1)设置设备名称及ipaddress
(2)开启lldp、http、snmp等协议
(3)建立本地账户，设置console、telnet 、ssh权限
(4)调整本地时间，设置ntp
(5)划分基本vlan,设置管理IP
(6)与集团各点相连的端口、vlan、路由等相关设置
(7)与防火墙、上网行为管理的连接设定
(8)其它各channel、端口、vlan的相关设定

线路切换：所有端口连接的线路切换到新的核心

网络测试：确保网络互访正常，且网络无延迟(连续ping 1万个包无掉包)
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集团网络优化

核心交换机优化

原有的核心设计：存在vlan划分繁琐；各vlan的权限没有控制，存在网络安全等问题。改善
如下：

vlan重新规划：
(1)关闭vlan1；
(2)设备管理单独划分1个vlan，暂定为vlan2，服务器为vlan3，办公楼有线为vlan4，生
产楼B栋有线为vlan5，生产楼C栋有线为vlan6，生产楼D栋有线为vlan7，生产无线为
vlan 8，办公无线所属的vlan暂时不变，待新核心切换后重新评估后调整。

ACL管控：
设置各vlan之间的互访权限，原则上各vlan只能访问服务器，各vlan之间不能互访，生产
vlan不能访问外网，特殊权限除外。

路由和stp优化：
(1)路由的路径优化，减少路由hop，确保核心的next-hop广播能达
(2)Stp优化：统一stp协议为mstp，根域设置在核心交换机
(3)Trunk仅permit最少可用的vlan通过，减少广播流量
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集团网络优化

WAN网络架构(目前)
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集团网络优化

WAN网络架构(改善)
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集团网络优化

WAN网络架构优化(实施)

服务器迁移：
(1)原放置在分部A的服务器(包括erp、oA、HR等系统)迁移到数据中心，上架并接入网络
(2)尽量不变更服务器IP：原服务器网段重新划分子网段，服务器和其它设备或终端的网段
分离，这样用户端就不用做任何变更。
(3)如果需要变更服务器IP：为缩短断线时间，首先在DNS上添加服务器的A记录，变更客
户端的设定，所有指向服务器的IP设定都改为FQDN，再变更服务器的IP，最后变更DNS设
定中服务器的A记录。

路由调整：
数据中心和分部A的核心交换机的路由路径调整，分部A和数据中心的互访正常。

取消多余的线路：
分部A到数据中心的线路保留到数据中心机房的一条，多余的线路取消。

以数据中心为核心，对集团线路调整和优化，多余的线路取消，有防火墙和Internet线路条
件的各点，建立外部线路备援机制。
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集团网络优化

集团整体网络优化

数据中心的内部网络架构重新规划调整(包括ip,vlan,stp,Qos,安全等)，其他区的网络架构
做相应评估和调整

作为整个集团的数据中心，各服务器系统、网络性能、防火墙、上网行为管理，专线、安全
的持续优化
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应用服务器

虚拟化架构部署

5台新的服务器上架，物理网线接入网路。

安装vmware vSphere 6.5

安装vmware vcenter server appliance 6.5，加入5台vSphere主机

网络负载均衡设置
(1) 分配两片网卡做ip hash，跑manager、replication和vmotion流量，物理交换机做
端口聚合
(2)分配两片网卡做ip hash，跑业务流量，物理交换机做端口聚合

虚拟机同步设置
(1)虚拟机通过vmware replication同步到其它的物理主机，实现手动的HA

虚拟机备份
(1)安装vdp或veeam备份虚拟机(备份空间需甲方另外提供或指定)
(2)备份和还原测试

VM(客户的相关系统)的操作系统的安装
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ITSM

ITSM解决方案-平台功能架构
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ITSM

ITSM解决方案-用户Portal
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ITSM

ITSM解决方案-用户创建需求
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ITSM

ITSM解决方案-服务人员Portal
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ITSM

ITSM解决方案-服务人员处理任务
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ITSM

ITSM解决方案-任务管理服务流程
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ITSM

ITSM解决方案-系统对接
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IM（即时通讯）

钉钉实施解决方案-部署实施

◆ 标准化部署服务

快速上手钉钉，进入智能移动办公时代；

⚫ 企业需求诊断，量身定制匹配钉钉功能的解决方案

• 集团钉钉注册及企业认证

• 钉钉基础配置，企业主页等功能性配置实施

• 钉钉用户资料，组织架构等梳理及导入

• 钉钉用户，群组，通讯录创建及实施

• 钉钉客户端实施

• 钉钉使用培训及管理员运维培训
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防毒中心

防毒墙网络版Officescan
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防毒中心

技术架构
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防毒中心

管理架构
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